
“Percorso tra i vari aspetti della Sicurezza 
(principalmente in GNU/Linux”)

 La Sicurezza
     (Vista dal “pinguino” e non solo)

Seconda parte.Seconda parte.



  

Uso di Social
Limitare visibilità e-mail e dati sensibili 



  

facebook G+



  

ATTENZIONE AL ...



  

Scelta delle password
La scelta delle password è molto importante.

Occorre scegliere delle password che:
1) Non siano parole semplici o facilmente riconducibili alla propria 
persona (data di nascita, cognome, soprannome, ecc.)
2) Occorre evitare parole (anche composte) che si possono 
trovare nel dizionario, specie della propria lingua madre e del 
dizionario inglese (preferibilmente comprese nei dizionari di 
qualsiasi lingua)
3) Occorrerebbe evitare parole (anche composte) riconducibili a 
persone o cose che sono risapute far parte della vostra vita (e 
quindi potenzialmente violabili dagli algoritmi di “brute force”)
4) Mai utilizzare la stessa password per diversi servizi web!

Insomma, la password dovrebbe essere abbastanza complessa, 
ma che sia stata pensata con un meccanismo con cui sia facile 
per voi memorizzarla … MA QUANDO NON BASTA … 



  

Il problema delle password.
Suggerimento: Usare un “password-safe” sicuro, pratico e versatile

Keepass
Linux: KeepassX
Windows: Keepass2
Android: Keepassdroid
Etc ..



  



  



  

E-mail
Usare cautela con le e-mail di dubbia provenienza.

La posta elettronica, è lo strumento più utilizzato negli ultimi 10 
anni come adescamento di persone su Internet, specie con il 
meccanismo del Phishing, al fine di trafugare informazioni e dati 
personali e/o sensibili. 

Negli ultimi anni, è inoltre aumentata in maniera esponenziale la 
distribuzione via mail di virus e malware anche molto dannosi 
(come gli ultimi ransomware, cryptolocker, etc.), spesso senza 
allegare codice malevolo all’interno delle mail stesse, ma 
inserendo dei link a procedure appoggiate a server esterni, 
opportunamente formattati (in modo incomprensibile per buona 
parte degli utenti) per fare eseguire dagli stessi browser degli 
utenti, del codice arbitrario, al fine di danneggiarlo o di sottrargli 
informazioni sensibili.



  



  



  



  

Client PC, Desktop e Workstation

● Antivirus (Per chi usa S.O. poco seri ...)
● Mail (lato client): Usare BUON SENSO : Non aprire 

allegati di dubbia provenienza,etc… Utilizzare 
ulteriore servizio Antimalware/Spam/virus anche se il 
server è protetto e filtra bene “a monte”.

● Navigazione (lato client): Cercare di usare i browser 
notoriamente più sicuri, evitare di navigare in siti 
contraffatti, evitare di scaricare eseguibili/binari/.js 
etc.
Anche qui … Buon senso!



  

PGP - GPG

Uso di PGP e GnuPG nello scambio di mail.



  

Crittografia
simmetrica



  

Crittografia
    Asimmetrica

Chiave privata
    e
Chiave pubblica



  



  

gabo@mydesktop ~ $ gpg --full-generate-key 
gpg (GnuPG) 2.2.4; Copyright (C) 2017 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Per favore scegli che tipo di chiave vuoi:
   (1) RSA and RSA (default)
   (2) DSA and Elgamal
   (3) DSA (firma solo)
   (4) RSA (firma solo)
Cosa scegli? 1
RSA keys may be between 1024 and 4096 bits long.
What keysize do you want? (3072) 4096
La dimensione richiesta della chiave è 4096 bit
Per favore specifica per quanto tempo la chiave sarà valida.
         0 = la chiave non scadrà
      <n>  = la chiave scadrà dopo n giorni
      <n>w = la chiave scadrà dopo n settimane
      <n>m = la chiave scadrà dopo n mesi
      <n>y = la chiave scadrà dopo n anni
Chiave valida per? (0) 2y
Key expires at mer 29 gen 2020 10:48:44 CET
Is this correct? (y/N) y

GnuPG needs to construct a user ID to identify your key.

Nome e Cognome: Gabriele Zappi
Indirizzo di Email: gabriele.zappi@riministreetfood.it
Commento: Email di Gabriele Zappi su Riministreetfood
Hai selezionato questo User Id:
    "Gabriele Zappi (Emaili di prova Riministreetfood) 
<gabriele.zappi@riministreetfood.it>"

Modifica (N)ome, (C)ommento, (E)mail oppure (O)kay/(Q)uit? O
Dobbiamo generare un mucchio di byte casuali. È una buona idea eseguire
qualche altra azione (scrivere sulla tastiera, muovere il mouse, usare i
dischi) durante la generazione dei numeri primi; questo da al generatore di
numeri casuali migliori possibilità di raccogliere abbastanza entropia.
Dobbiamo generare un mucchio di byte casuali. È una buona idea eseguire
qualche altra azione (scrivere sulla tastiera, muovere il mouse, usare i
dischi) durante la generazione dei numeri primi; questo da al generatore di
numeri casuali migliori possibilità di raccogliere abbastanza entropia.

                  --->>> Richiesta password
 
gpg: removing stale lockfile (created by 24120)
gpg: key 635A36880B32D78C marked as ultimately trusted
gpg: revocation certificate stored as '/home/comune/.gnupg/openpgp-
revocs.d/F449D69D87CC5F1792A54FBD635A36880B32D78C.rev'
chiavi pubbliche e segrete create e firmate.

pub   rsa4096 2018-01-29 [SC] [expires: 2020-01-29]
      F449D69D87CC5F1792A54FBD635A36880B32D78C
uid                      Gabriele Zappi (Emaili di prova Riministreetfood) 
<gabriele.zappi@riministreetfood.it>
sub   rsa4096 2018-01-29 [E] [expires: 2020-01-29]



  



  



  



  



  



  



  



  



  



  



  



  



  



  

Utente destinatario, tramite interfaccia webmail (gmail)



  

Utente destinatario, tramite Thunderbird + Enigmail (uso di Gpg)



  



  



  



  

E in mobilità (Android) ?



  



  



  

Server (Linux)

● CLAMAV (+definizioni UNOFFICIAL)
SE SERVER MAIL:

● Amavis + Clamav + Blocco eseguibili e altre 
estensioni dannose
Privacy – Limitazione SPAM:

● (Greylisting) – Spamassassin - RBL



  

Uso di strumenti di crittografia, in 
storage locali.

● Gpg
● Veracrypt (truecrypt), CipherShed
● Encfs – cryFS
● Luks container (dm-crypt)

Uso di strumenti di crittografia, in 
Cloud pubblici.

● Proteggere i file più “sensibili” con crittografia 
(anche con gpg)

● Utilizzo delle tecniche di crittografia più adatte 
ai cloud (EncFS, CryFS, .. )



  

GPG
Lo stesso GPG può essere utilizzato come strumento di cifratura / decifratura sui singoli file, 
sia in modalità simmetrica, che asimmetrica.

ESEMPI PRATICI



  



  

Nato nel 
2004, e 
sviluppo 
terminato 
nel 2014….

Nato nel 
2004, e 
sviluppo 
terminato 
nel 2014….

VeraCrypt CipherShed



  



  



  



  



  

Plausible Deniability



  

EncFS / CryFS

ESEMPI PRATICI



  

SiriKaliSiriKali



  

Gnome EncFS ManagerGnome EncFS Manager



  

EncFS MP (Win)EncFS MP (Win)



                                         Target.

Metodo

Adatto uso 
STORAGE LOCALE

Adatto uso CLOUD

GpG on single file
Altri tools “file-based” crypthography

GpG on directory

Truecrypt derivates (Veracrypt, 
CipherShed)

EncFS - CryFS

LUKS/dm-crypt
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Un ringraziamento a Roberto Gamberini, per 
aver dato l’idea di questa presentazione



  

Fine dell'intervento. Domande? Curiosità?
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