
“Percorso tra i vari aspetti della Sicurezza 
(principalmente in GNU/Linux”)

 La Sicurezza
     (Vista dal “pinguino” e non solo)



  

Sicurezza
Cosa s’intende?

● Vandalismo? No

● Condizioni di sicurezza sul lavoro o dove abitate? No.
Ma ad esempio il DPS (Documento Programmatico 
della Sicurezza), a livello legislativo, serve per tutelare 
anche i dati di altre persone, non solo di voi stessi.



  

Privacy
Cosa s’intende?

“Non mi preoccupo perché non ho niente da nascondere...”

(Siete contrabbandieri? Falsari? Trafficanti di droga? No. 
Avete sempre e comunque diritto alla vostra sicurezza e la 
vostra privacy)



  

Edward Joseph Snowden (Elizabeth City, 21 giugno 1983) è un informatico e attivista 
statunitense.

Ex tecnico della CIA e fino al 10 giugno 2013 collaboratore della Booz Allen Hamilton (azienda 
di tecnologia informatica consulente della NSA, la National Security Agency), è noto per aver 
rivelato pubblicamente dettagli di diversi programmi di sorveglianza di massa del governo 
statunitense e britannico, fino ad allora tenuti segreti.

Credits: Danilo Raffaelli (Socio Riminilug)



  

Sistemi Operativi ?

Quale sistema operativo è sicuro?
● Windows
● Linux
● Mac OS X
● As/400 .. LOL  



  

Questo SI … 
          … che è un computer sicuro!!

 



  

OpenSource è sicuro?

Comprereste un’auto con il cofano sigillato?



  

OpenSource è sicuro?
Vantaggi e svantaggi

Vantaggi
● Presenza di CVE (Common Vulnerabilities and Exposures) 

aggiornati (https://cve.mitre.org .. https://www.cvedetails.com .. 
italiano https://www.certnazionale.it/bollettini/ )

● Estesa comunità al lavoro, in continuo miglioramento.

Svantaggi
● Opensource agli occhi di tutti, può essere d’altro canto usato per 

trovare più facilmente backdoors (hacker di cattiva fede)...
● (TESI COMPLOTTISTICA: Multinazionali antivirus e/o Software 

commerciale/ Sistemi proprietari, possono impiegare esperti per 
studiare il codice e boicottare l’OpenSource a proprio vantaggio)

https://cve.mitre.org/
https://www.cvedetails.com/
https://www.certnazionale.it/bollettini/


  

BIOS Password



  



  

Mettere il GRUB in sicurezza.
(GNU GRand Unified Bootloader)



  



  



  

GRUB2 - un esempio tipico di grub.cfg una volta creata 
la configurazione:

set superusers="root"
password_pbkdf2 root grub.pbkdf2.sha512.10000.biglongstring
password user1 insecure
 …..
menuentry "May be run by any user" --unrestricted {

set root=(hd0,1)
linux /vmlinuz

}
 ….
menuentry "Superusers only" --users "" {

set root=(hd0,1)
linux /vmlinuz single

}

menuentry "May be run by user1 or a superuser" --users user1 
{

set root=(hd0,2)
chainloader +1

}
 …. 



  

Encrypted Filesystem
(installazione Redhat style) 



  



  



  



  



  



  



  



  

Encrypted Filesystem
(installazione Debian style) 



  



  



  



  



  



  

Encrypted User Home Dir

NOTE FOR DEBIAN:
https://wiki.debian.org/TransparentEncryptionForHomeFolder



  



  



  

Nota: In linux Mint 
18.3 persiste un 
bug per cui per 
un utente che 
esce da una 
sessione GUI, 
risulta ancora 
montata la sua 
encryptfs nella 
sua home ...



● Fate clic per modificare il formato del testo 
della struttura
– Secondo livello struttura

● Terzo livello struttura
–Quarto livello struttura

● Quinto livello struttura
● Sesto livello struttura

● Settimo livello struttura
● Ottavo livello struttura

● Nono livello struttura

Fate clic per modificare il formato 
del testo del titolo

                                          Target PC.

Metodo

PC Desktop / 
interactive user

PC always ON /
Service Appliance /
Server

BIOS
User Password / HDD

BIOS
Administrator Password

GRUB
Adm/User Password

GRUB Password w/ unrestricted 
entries

Encrypted filesystem

Encrypted home
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Rete uso casalingo
● Modem/Router con firewall / 

regole IP/Port forwarding
● DMZ del router (verificare 

funzionamento...)
● Collegamento 

piccolo 
appliance (rPI)
come firewall



  

Protezione rete aziendale / medio ..

● Buona Progettazione 
(schema) 

● RETE DMZ – 
Firewall/
Appliance – Rete interna



  

● Cenni su Selinux e Apparmor
(Pro e contro di questi sistemi)



  

SELINUX
Usa le autorizzazioni MAC (Mandatory Access Control), anziché DAC (Discretionary Access 
Control).

yum install -y policycoreutils-python

Esempio per visualizzare i contesti disponibili da usare per regolare gli accessi con SELinux:

# semanage fcontext -l 

Alcuni contesti di Apache:

   

httpd_sys_content_t Directory in sola lettura di apache

httpd_sys_rw_content_t

Directory in lettura scrittura di  Apache. Le cartelle 
dove l’applicazione web  può creare e modificare i 
file

httpd_log_t Usato da Apache per generare/accordare i file log 
dell’applicazione web.

httpd_cache_t Assegnato alla directory utilizzata da Apache per 
fare caching, se si utilizza mod_cache.



  

semanage fcontext -a -t http_sys_content_t "/webapps(/.*)?"
semanage fcontext -a -t httpd_log_t "/webapps/logs(/.*)?"
semanage fcontext -a -t httpd_cache_t "/webapps/cache(/.*)?"
semanage fcontext -a httpd_sys_rw_content_t  \
 "/webapps/app1/public_html/uploads(/.*)?"
semanage fcontext -a httpd_sys_rw_content_t \

"/webapps/app1/public_html/wp-config.php"

Per applicare le policy definite da /webapps in giù:
restorecon -Rv /webapps

Alla struttura di directory saranno applicati i seguenti contesti di SELinux:
    

/webapps (httpd_sys_content_t)
   |---/apps (httpd_sys_content_t)
   |     |---/app1 (httpd_sys_content_t)
   |           |---/public_html (httpd_sys_content_t)
   |                 |---/wp-content (httpd_sys_content_t)
   |                 |---/uploads (httpd_sys_rw_content_t)
   |                 |---....
   |     
   |---/logs (httpd_log_t)
   |     ….
   |---/cache (httpd_cache_t) 
   |     ….



  

Fine prima parte.
Ci rivediamo il 30 gennaio!
Fine prima parte.
Ci rivediamo il 30 gennaio!

Domande? Curiosità?
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