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Scelta delle password

La scelta delle password & molto importante.

Occorre scegliere delle password che:

1) Non siano parole semplici o facilmente riconducibili alla propria
persona (data di nascita, cognome, soprannome, ecc.)

2) Occorre evitare parole (anche composte) che si possono
trovare nel dizionario, specie della propria lingua madre e del
dizionario inglese (preferibilmente comprese nei dizionari di
qualsiasi lingua)

3) Occorrerebbe evitare parole (anche composte) riconducibili a
persone o cose che sono risapute far parte della vostra vita (e
quindi potenzialmente violabili dagli algoritmi di “brute force”)

4) Mai utilizzare la stessa password per diversi servizi web!

Insomma, la password dovrebbe essere abbastanza complessa,
ma che sia stata pensata con un meccanismo con cui sia facile
per voi memorizzarla ... MA QUANDO NON BASTA ...



Il problema delle password.
Suggerimento: Usare un “password-safe” sicuro, pratico e versatile
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E-mail

Usare cautela con le e-mail di dubbia provenienza.

La posta elettronica, e lo strumento piu utilizzato negli ultimi 10
anni come adescamento di persone su Internet, specie con il
meccanismo del Phishing, al fine di trafugare informazioni e dati
personali e/o sensibili.

Negli ultimi anni, e inoltre aumentata in maniera esponenziale la
distribuzione via mail di virus e malware anche molto dannosi
(come gli ultimi ransomware, cryptolocker, etc.), spesso senza
allegare codice malevolo all'interno delle mail stesse, ma
iInserendo dei link a procedure appoggiate a server esterni,
opportunamente formattati (in modo incomprensibile per buona
parte degli utenti) per fare eseguire dagli stessi browser degli
utenti, del codice arbitrario, al fine di danneggiarlo o di sottrargli
iInformazioni sensibili.
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. premierpetspa.com

Il sito web dove si vi irottati dopo aver premendo sul link CLICCA QUI &
anomalo infatti viene riconosciuto da Firefox come ingannevole

Sito ingannevole

Il sito web infoinfo.premierpetspa.com & stato segnalato come sito ingannevole ed é stato bloccato sulla base delle
impaostazioni di sicurezza.

I siti web ingannevoli cercano di raggirare I'utente e convincerlo a eseguire operazioni a rischio, come installare
software o rivelare informazioni perscnali quali password, numeri di telefono o carta di credito.

L'inserimento di informazioni personali in questa pagina pud dare origine a furti d'identita o altre frodi.

Allontanarsi da questo sito Perché guesto sito & stato bloccato?

Ignora questo avviso




Client PC, Desktop e Workstation

* Antivirus (Per chi usa S.O. poco seri ...)

* Mail (Iato client): Usare BUON SENSO : Non aprire
allegati di dubbia provenienza,etc... Utilizzare
ulteriore servizio Antimalware/Spam/virus anche se il
server e protetto e filira bene “a monte”.

* Navigazione (lato client): Cercare di usare i browser
notoriamente piu sicuri, evitare di navigare in siti
contraffatti, evitare di scaricare eseguibili/binari/.js
etc.

Anche qui ... Buon senso!



PGP - GPG

Uso di PGP e GnuPG nello scambio di mail.
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ENCRYPTION CON PGP / GPG

1 - Generazione chiavi

PUB
(Mario)
PUB

. (Luigi)
PRIV "
(Mario)
RIV
Utente: Luigi (Luigi)
Zh—_ Distribgi.r PUB
chiave pubblica (Luigi)

RIV
(Luigi)

UE
Mario)

(Maric)




gabolmydesktop ~ $ gpg —--full-generate-key
gpg (GnuPG) 2.2.4; Copyright (C) 2017 Free Software Foundation, Inc.
This 1s free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Per favore scegli che tipo di chiave wvuoi:
(1) RSA and RSA (default)
(2) DSA and Elgamal
(3) DSA (firma solo)
(4) RSA (firma solo)
Cosa scegli? 1
RSA keys may be between 1024 and 4096 bits long.
What keysize do you want? (3072) 4096
La dimensione richiesta della chiave e 4096 bit
Per favore specifica per quanto tempo la chiave sara valida.

0 = la chiave non scadra
<n> = la chiave scadra dopo n giorni
<n>w = la chiave scadra dopo n settimane
<n>m = la chiave scadra dopo n mesi
<n>y = la chiave scadra dopo n anni

Chiave valida per? (0) 2y
Key expires at mer 29 gen 2020 10:48:44 CET
Is this correct? (y/N) y

GnuPG needs to construct a user ID to identify your key.

Nome e Cognome: Gabriele Zappi
Indirizzo di Email: gabriele.zappi@riministreetfood.it
Commento: Email di Gabriele Zappi su Riministreetfood
Hal selezionato questo User Id:

"Gabriele Zappi (Emaili di prova Riministreetfood)
<gabriele.zappi@riministreetfood.it>"
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= gabolander.droid@gmail.com E

\ v Eﬂ‘igmaﬂ"pl:l‘erti aggiuntivi @
[ 3

Enigmail 1.9.9

di Patrick Brunschwig

OpenPGP message encryption and authentication

Enigmail adds OpenPGP message encryption and authentication to your email client. It features
automatic encryption, decryption and integrated key management functionality. Enigmail is based
on GnuPG (www.gnupg.org) for the cryptographic functions.

Note: GnuPG is not part of the installation, but will be downloaded as part of the setup process.

Lo sviluppatore di questo componente aggiuntive chiede agli utenti una piccola donazione per

contribuire al suo sviluppo.
% [ai una donazione

Aggiornamento automatico Predefinito (@ Attivo Disattivato
Ultimo aggiornamento 3 gennaio 2018

Sito web http:/fwww.enigmail.net/

oto o %% % % Tr 200 recensioni

Preferenze Disattiva Rimuovi



% v ‘ enigmail g

Nome Ultimo aggiomamento Pertinenza

Cerca: Componenti aggiuntivi installati (@ Componenti aggiuntivi disponibili
Enigma" 18 dicembre 2017
Installa
OpenPGP message encryption and authenticati... Altro
.
& Plugin 0 nizio |
[B Lingue _ . - . e e : -
jcarica messaggi |~ [# Scrivi @ Chat ® Rubrica | Etichetta = Filtro veloce Cerca <Ctl+K>
i guidosbr...ahoo.com . .
%wosta in armivo Thunderbird Posta - guidosbronzo70@yahoo.com
Draft
{H Posta inviata
[&l Archive .
© Bulk Mail Email . _ : I
{5 Cestino " Procedura guidata di configurazione Enigmail - o x
) Cartel!e locali Benvenuto nelle procedura guidata di configurazione di Enigmail
& Cestino

5 Posta In uscita Sembra che tu abbia avviato Enigmail per la prima volta su questo computer. Per utilizzare

Enigmail, devi prima configurarlo correttamente. Questo assistente pud guidarti attraverso
il processo di configurazione.

Vuoi configurare Enigmail subito, o desideri farlo pid tardi?

{®) Avvia subito la configurazione

(_)Configura Enigmail pil tardi

N

Annulla Avanti

Gestisci la sottoscrizione alle cartelle

By Impostazioni 'non in linea’



ita

Email

Procedura guidata di configurazione Enigmail

Come vorresti configurare Enigmail?

Vuoi configurare Enigmail manualmente, o hai bisogno di assistenza nel processo di
configurazione?

(e) Preferisco una configurazione standard (consigliata ai novizi)
- :_.-F[:ffeﬁscn una configurazione estesa (consigliata agli utenti avanzati)

() Preferisco una configurazione manuale (consigliata agli esperti)

(_)Voglio importare le mie impostazioni da un‘installazione precedente

Annulla Indietro Avanti

Gestisci la sottoscrizione alle cartelle
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' Procedura guidata di configurazione Enigmail

mvo

ita Crea chiave
Crea una chiave per firmare e cifrare le email

Questa finestra creera una coppia di chiavi:

ali La tua chiave pubblica e per gli altri per inviare a te messaggi cifrati. Puoi distribuirla
a chiunque.

La tua chiave privata € solo per te per decifrare questi messaggi e per inviare
messaggi firmati. Non dovresti fornirla a nessuno.

icita

La frase segreta & una password per proteggere la tua chiave privata. Impedisce utilizzi
impropri della tua chiave privata. La frase segreta dovrebbe essere una stringa contenente
almeno 8 tra caratteri, cifre e simboli di punteggiatura. Umlaut (ad es. &, &, i) e caratteri
specifici di una lingua non sono consigliati.

Account / ID utente:
Guido Sbronzo <guidosbronzo70@yahoo.com> - guidosbronzo70@yahoo.com
Frase segreta

Conferma la frase segreta digitandola di nuovo

Qualita della frase segreta:

N

Annulla Indietro Avanti

Gestisci la sottoscrizione alle cartelle
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Procedura guidata di configurazione Enigmail

Creazione della chiave
La creazione della tua chiave & in corso

Console di creazione chiave

NﬂVIga selza 11 NOTA: la creazione della chiave puo richiedere anche parecchi minuti. Non

uscire dall'applicazione prima del termine dell'operazione. Navigare su intermet o
svolgere attivita che sfruttino intensamente il disco durante la creazione della chiave
) potra facilitare la generazione dei numeri casuali e accelerare il processo stesso. Sarai
Installando Fir avvertito quando la creazione della chiave sara stata completata.

password sem e

La tua chiave & generata h‘

In caso di smarrimento o compromissione della tua chiave privata, potresti avere la
necessita di revocare la tua chiave pubblica in modo che gli altri non possano continuare
a utilizzare la tua vecchia chiave. A questo scopo, hai bisogno di un certificato di revoca.
Ti sara richiesta la digitazione della tua password.

Crea certificato di revoca

zzato Annulla Indietro Avant

» eup T —




Crea e salva certificato di revoca

[\ [ol [l uidosbronzo70@yahoo.com (0xAFC59831) revicis

ar Home 4 frguido Documenti Private  »

[ Scrivania

[ Documenti [}

@ Immagini = Avviso Enigmail - o x

Il certificato di revoca e stato creato correttamente. Puoi usarlo per togliere validita alla
] tua chiave pubblica, come nel caso in cui tu perda la tua chiave privata.

Trasferiscilo su un supporto in cui possa essere conservato al sicuro, come un CD o un
floppy. Se qualcuno dovesse avere accesso a questo certificato, potrebbe usarlo per
rendere la tua chiave inutilizzabile.

h’ OK

™ Procedura guidata di configurazione Enigmail

Grazie

Enigmail & ora pronto per essere usato.

Grazie per aver scelto Enigmail.




=

+ - | guidosbronzo70@yahoo.com
Impostazioni server
Cartelle e copie
Composizione e indirizzi
Posta indesiderata
Sincronizzazione e archiviazione
Ricevute di ritomo
Sicurezza
+ = cartelle locali
Posta indesiderata
Spazio su disco
# Server in uscita (SMTP)

Azioni account w

Impostazioni account - o

Opzioni OpenPGP

Il supporto per la cifratura e la firma dei messaggi in formato OpenPGP & fornito da Enigmail. E
necessario che tu abbia installato GnuPG (gpg) per poter usare questa funzionalita.

(4 Abilita il supporto OpenPGP (Enigmail) per questa identita

( JUsa l'indirizzo email di questa identita per scegliere la chiave OpenPGP

(®)Usa la chiave OpenPGP con ID (0x1234ABCD):

OxAFC59831 seleziona la chiave...

Impostazioni predefinite per la composizione dei messagqgi
(| Cifra i messaggi
[ |Firma i messaggi in modo predefinito

(w/Usa PGP/MIME in modo predefinito

Dopo I'applicazione dei valor predefiniti e delle regole:

(" Jfirma i messaggi non cifrati

[ firma i messaggi cifrati

\wCifra le bozze durante il salvataggio

b Preferenze di Enigmail...

Annulla OK




&, Scarica messaggi ~ [ Scrivi @ Chat & Rubrica | ‘® Etichetta~ Y Filtro veloce Cerca <Ctri+K=>

~ [ 2 guidosbr...ahoo.com  * & Oggetto oo Corrispondenti & Data A B
Tentativo di accesso impedito ¢ Yahoo 15:59
[ Draft Modifica delle impostazioni di sicurezza d... = Yahoo 15:59
{H: Posta inviata @ % Prova con questo 2 ® Gabriele Zappi 09/12/2017 20:55
(&l Archive ] ti mando un file @ Gabriele Zappi 09/12/2017 12:48
i Bulk Mail @ Mia chiave pubblica @ Gabriele Zappi 09/12/2017 00:10
Cestino @& ' Ciao Guido ... Verifica del 6/12/2017 Gabriele Zappi U 06/12/2017 15:47
~ = cartelle locali
Cestino

[£5] Posta in uscita

4 Rispondi | = Inoltra || & Archivia || @ Indesiderata || & Elimina || Altro -
Da Gabriele Zappi <gabriele.zappi@gmail.com=>17

Ogoetto Ciao Guido ... Verifica del 6/12/2017 06/12/2017 15:47
A Meis

Ciao Guido,

Intanto ti mando la mia chiave pubblica allegata alla presente.

Gabriele

Apri

Salva come...

Separa...
Elimina
>
Decifra e apr
Decifra e salva come...

v @ 1allegat Verifica |a firma ¥ salva -

| | Ox8341EEBB.4 I5,% KB

& Non letti: 0 Totale: 6




rica messaggi ~ [ Scrivi @@ Chat % Rubrica | % Etichetta~ Y Filtro veloce Cerca <Ctrl+K=> T —

uidosbr...ahoo.com  + & Oggetto o0 Corrispondenti & Data A R
@ © Prova con questo 2 Gabriele Zappi 09/12/2017 20:55
Draft i ti mando un file Gabriele Zappi 09/12/2017 12:48
Posta inviata i Mia chiave pubblica Gabriele Zappi 09/12/2017 00:10
| Archive =" Ciao Guido ... Verifica del 6/12/2017 Gabriele Zappi 06/12/2017 15:47
Bulk Mail
| Cestino ¥ Rispondi | = Inoltra Archivia | @ Indesiderata | ® Elimina || Altro~
artelle locali Da Gabriele Zappi <gabriele.zappi@gmail.com=>
[Cestino Oggetto Ciao Guido ... Verifica del 6/12/2017 06/12/2017 15:47
| Posta in uscita
A Me
Ciao Guido,| ™ Gestione chiavi Enigmail - o =
Eile Modifica Visualizza 5Server Genera
Intanto ti m -
Cerca: \ [w/Mostra tutte le chiavi come impostazione predefinita

MNome ~ |D chiave ]

Gabriele Gabriele Zappi (Chiave GPG principale perso... 8341EEBB

! Guido Sbronzo <guidosbronzo70@yah... AFC59831

Proprieta della chiave

ID utente primario Gabriele Zappi (Chiave GPG principale personale di Gabriele Zappi) <gabriel
Tipo chiave pubblica
Impronta digitale C043 33A3 0B78 6263 8665 01F2 OFE3 06C4 8341 EEBB
Conosciuto anche come:
Gabriele Zappi (gzappi@libero.it) <gzappi@libero.it=
Gabriele Zappi (gzappi@hotmail.com) <gzappi@hotmail.com=
Gabriele Zappi (gabriele.zappi@gabrielezappi.net) <gabriele.zappi@gabrielezappi.net=

Base| Certificazioni | Struttura

Creata 21/09/17

» & 1alld Scadenza 19/09/25
Validita sconosciuta Certifica
Ti fidi delle certificazioni sconosciuta Cambia

Chiudi




v ID chiave
le Zappi (Chiave GPG principale perso... 8341EEEB
» Sbronzo <guidosbronzo70@yah... ) Enigmail - Imp...el proprietario - o x

- Chiave attendibile: | Gabriele Zappi (Chiave GP... -0
ID utente primario Gabriele Zappi (4 riel
Tipo chiave pubblica
Impronta digitale €043 33A3 0B78
Conosciuto anche come: Quanto ti fidi della chiave?
Gabriele Zappi (gzappi@libero.it) (_Non lo so
Gabriele Zappi (gzappi@hotmail.g (INON mi fido

Gabriele Zappi (gabriele.zappi@g
(_JMi fido marginalmente

Base | Certificazioni | Struttura (®)Mi fido completamente

Creata 21/09/1] (_JMi fido definitivamente

Scadenza 19/09/2}

Validita SCON0SQ Aol [ o Certifica

Ti fidi delle certificazioni sconosciu
ID utente primario Gabriele Zappi (Chiave GPG principale personale di Gabriele Zappi) <gabriel
Tipo chiave pubblica
Impronta digitale C043 33A3 0B78 6263 8665 01F2 OFE3 06C4 8341 EEBB

Conosciuto anche come:

Gabriele Zappi (gzappi@libero.it) <gzappi@libero.it>
Gabriele Zappi (gzappi@hotmail.com) <gzappi@hotmail.com>
Gabriele Zappi (gabriele.zappi@gabrielezappi.net) <gabriele.zappi@gabrielezappi.net>

Base Certificazioni Struttura

Creata 21/09/17

Scadenza 19/09/25

Validita sconosciuta Certifica

Ti fidi delle certificazioni fidata Cambia
I

Chiudi



Composizione di: Prova mail crittografata in GPG

File Modifica Visualizza Inserisc Formato  QOpzioni Enigmail Strumenti  Aiuto

$finvia | « Ortografia ~ [ Allega ~ @&SMIME -~ ¥Salva ~

Enigmail: ¥

Da: Guido Sbronzo <guidosbronzo70@yahoo.com=> guidosbronzo

Z0 /L s
- A:| | ilario.fiorini@gmail.com|
~ A

Oggetto:  ProvyE™§

=]

reformattato -

Lorem ipsum dolor sit
nonummy nibh ewuismod i
volutpat. Ut wisi enin
ullamcorper suscipit 1
Duis autem vel eum ir:
molestie consequat, we
eros et accumsan et i

P 4 ¢ Allega la mia chiave pubblica Questo messaggio non sara ne firmato, ne cifrato

Composizione di: Prova mail crittografata in GPG

File Modifica Visualizza Inserisc Formato  Opzioni  Epnigmail  Strumenti  Aiuto

fkinvia | « Ortografia ~ [ Allega ~ @SMIME ~ ¥ Salva ~

Enigmail: 4 ¢ Allega la mia chiave pubblica  Questo messaggio sara cifrato
Da: Guido Sbronzo <guidosbronzo70@yahoo.com> guidosbronzo70@yahoo.con h

- A: | Gabriele Zappi =gabriele.zappi@gmail.com=

~ Al ]

Oggetto:  Prova mail crittografata in GPG

=]

reformattato ~ | | Larghezza fissa - A v v

Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam
nonummy nibh euismod tincidunt ut laoreet dolore magna aliguam erat
volutpat. Ut wisi enim ad minim wveniam, gquis nostrud exerci tation
ullamcorper suscipit lobortis nisl ut aliquip ex ea commodo consequat.
Duis autem vel eum iriure dolor in hendrerit in wvulputate velit esse
molestie consequat, wel illum dolore eu feugiat nulla facilisis at wero
eros et accumsan et iusto odio dianissim aui blandit oraesent luptatum




o s . s oo P oo - e —

% Scarica messaggi | - [ Sq

v | 2 guidosbr...ahoo.com File Modifica Visualizza |Inserisci Formato Opzioni Enigmail Strumenti  Aiuto

____EgPostainarivo |

= Draft (1) | & S/MIME | ~

= invi . . . s .
S fosta Inviata Enigmail: ‘o & Allega la mia chiave pubblica Questo messaggio sara firmato e cifrato
[&] Archive
o BUIk_Ma'I Da: Guido Sbronzo <guidosbronzo70@yahoo.com=
& cestino _ - _
v 2 Cartelle locali b sabriele Zappi  <gabriele.zappi@gma
& Cestino i
[£5) Posta in uscita
Oggetto:  Prova mail crittografata aPG
Preformattato ~ | | Larghezza fissa ~1- A K K| A A A | B E & & v [ v
Lorem ipsum dolor sit amef, | Invio del messaggio ...crittografata in GPG - o x
volutpat. wisi enim ad mi . : : .
ullancarper . Stato: Creazione in corso del messaggio di posta...

Avanzamento: e

Annulla

suscipit
Duis autem vel eum iriure do

W Mﬁgestwm%dxm qui sequitur mutationem
; s reﬂmwmm quam nunc
U litterarum formas humanitatis per
L quinta decima. Eodem modo typi, Qui nunc nabis
Passphrase: Lant sollemnes in futurum.

Please enter the passphrase to unlock the OpenPGP secret key:
"Guido Sbronzo <guidosbronzo70@yahoo.com=" [}
4096-bit RSA key, ID 5C21790EAFC59831,
created 2018-01-24.

pinentry-gnome3

Password: .'....l......l...|

[ | save in password manager

_Annulla _OK

essaggio di posta... I | Inglese (Stati Uniti)

- Composizione di: F'r-:wa mail crlttugrafata in GPG - o x




- Posta inviata - Mozilla Thunderbird - o x

/ i@ Posta inviata

- S

% Scarica messaggi v [ Scrivi @@ Chat & Rubrica | ® Etichetta~ Y Filtro veloce Cerca <Ctrl+kK= {| =
v 9 guidosbr...ahoo.com t * & Oggetto o Corrispondenti ¢ Data A B
[ Posta in arrivo Prova mail crittografata in GPG . Gabriele Zappi [
[*] Draft Prova mail particolare da ministero dell... ¢ =b Gabriele Zappi 23/01/2018 15:21
It Posta inviata @ I: Prova con questo 2 o =p Gabriele Zappi 23/01/2018 15:20
(&l Archive prova messaggio cifrato o =p gabriele.zappil@gabrielezappi.net 09/12/2017 12:18
& Bulk Mail ti critto o =p gabriele.zappil@gabrielezappi.net 09/12/2017 00:13
& Cestino Mi hanno fermato i Carambaaa! o = |uigi.signoretti@gmail.com 07/12/2017 15:36
~ = cartelle locali Ciao Gabriele ¢ =p gabriele.zappi@comune.rimini.it 07/12/2017 11:00
& Cestino Re: Ciao Guido ... Verifica del 6/12/2017 o =p Gabriele Zappi 06/12/2017 15:48
[£4 Posta in uscita
Da Mety 49 Rispondi | = Inoltra Archivia | @ Indesiderata | @ Elimina || Altro~
Ogogetto Prova mail crittografata in GPG EI % 15:29

A Gabriele Zappi
Enigmall Messaggio decifrato; Firma autentica per Guido Sbronzo <guidosbronzo70@yahoo.com=> Dettagliv

Lorem ipsum dolor sit amet, consectetuer adipiscing E£&t, sed diam
nonummy nibh euismod tincidunt ut laoreet dolore magna aligquam erat
volutpat. Ut wisi enim ad minim veniam, quis nostrud exerci tation
ullamcorper suscipit lobortis nisl ut aliquip ex ea commodo consequat.
Duis autem vel eum iriure dolor in hendrerit in vulputate wvelit esse
molestie consequat, vel illum dolore eu feugiat nulla facilisis at vero
eros et accumsan et iusto odio dignissim qui blandit praesent luptatum
zzril delenit augue duis dolore te feugait nulla facilisi. Mam liber
tempor cum soluta nobis eleifend option congue nihil imperdiet doming id
quod mazim placerat facer possim assum. Typi non habent claritatem
insitam; est usus legentis in iis qui facit eorum claritatem.
Investigationes demonstraverunt lectores legere me lius quod ii legunt
saepius. Claritas est etiam processus dynamicus, qui sequitur mutationem
consuetudium lectorum. Mirum est notare quam littera gothica, quam nunc
putamus parum claram, anteposuerit litterarum formas humanitatis per
seacula quarta decima et quinta decima. Eodem modo typi, qui nunc nobis
videntur parum clari, fiant sollemnes in futurum.

Cid Non letti: 0 Totale: 8




Utente destinatario, tramite interfaccia webmail (gmail)

@ Sicuro | https://mail.google.com/mail/u/0/7ui=2&view=btop&ver=1qarjayb7dfsd&search=all&th=1612dbcd48b99... |I

E n ' Sposta in Posta in arrivo ‘ - Altro =
Prova mail crittografata in GPG RS CEES PGP | GPG !/ GNUPG | CRYPT -
Guido Sbronzo = 15:29 (3 minuti fa) - -
ame [«

——-BEGIN PGP MESSAGE-——

hQIMATxDeBI9gvT UAQMBCWTBIBNaBC22GnumOPXpAPxKOMBUU+RXPMQ2/gOmbHb
THxP3xo0AvchzGZiwlzbBHFJBRIKAQ1 zkmiwzJGEhQEwAWRT 3IwKUImKCECo1fBYT
JHgivM7 g5 LD XtF3IHLTySSDHKANYW2En95AtEvd L HIUCFSBZ 2 1kMgJDNMOed
b9eghbl2KxbVyntNGHCe0Thzuy 1uSHESAVDOx+rjGgAR CJUqEAJISXMLwuaVUOL
hZyXI195AJ02KhO+CE4xNBFKYmklciAdO9UaxCBETY XK2u 1urGRjwirmwu 7 IUThb G
DgGiIESDU4HgGEQDCjJOwiveEu+kN+EWSOEZ X ge 1St SNWIwWRPHUJCBWXjDwE AS
GwyaSE+RAWCEKINIDzKB0OK S0 1dZPeWaAZ 1tlz+FKCUbuxilnrxDP/mjaueUMES 3
+AyIWCVGNIgmisE 2DR3r mgwTNET T cJuOEn0dv24KNV 571 1yOwdhPl+5G/ UvsdEpu
LFCgjlivgndISpE4ndY CiRiKWE+DggSdelOXn1 D2ZSVA+AP+OVIAKY cgHT SGAIE
BxHaMffdnd ClcllzWiaah/gHy O DOwxtug Q0xSngk Yy TR+ PIWGEnRZLT 521p51zo i
ELhe/jUZhaxXwiPRj+BgZdZ047ydooMbeS32bajSgvidkkrgRPCOULKXFShCF
AgwDlgB2gRwgfQBDMenHw rgbmACSgsyiMwgcECnroyil LV Miwbo/p+KdcBP +3

LTRMDQO5ASMsd Ebehx3Y 3SEGgdDaGBEMDFeAaPDEVACYAwWCqgHYyIQMSzg PyqGixl

rg3bk AT/ FihEVMNEMmzzbxwH]3hd+MGAxswriB Thzu+axrA/o92+phOdiwdxnsO ‘
WFeHiXakG4MHoo StYILn TWPdfAKBIBFpzxfabyDbTI3 1V pXwajOll+ 1L gibG
prdHEASORUE0ZLVIvgBZRO+5IKflgZ9ajeY DLCwbvxrwZKbxDEOOY gf8dLIpK
ksralW85Xa5J)57935gcXBTREUGLI0SvEZ/98IbRse8DriafA=z0RyL3a1VdluvdrEo
TBhUS/amK+RL1eUgWn2Rids8k 107 pK3aBLsmnH3r7t38VbiWdy O Gwvd Tighwy HEcw

gs1UgZKDHF 1MBRGmCqgHvGzE0y T oBwOAZhyWT 3zySVRA+J086 TubydInhXLZ8gA

nbkd EvEr27UTJUg3YhEZ 1 ckllE2WnFNteNYeboHrHUdNpoiw/ILSr2Gy3uSS OAPY
ZRLXIbBMPyOL+ilgPML+RFsIK3TSPcudVmEILRIVAa+rGt L rpCxIMi+JdB3INCT
lut18HvSvMkyXrblJACJEX 2fHEviHWNEqdOyDne GLECyqyORzoahMoTs97ogidlg

AcTEM+al 35Wre QW /dDaMat TVEwUI 2eveSHIMOybmOMNgb+EHBVXOgwEDpkF ZMETI

BxSTIPN XroddmBxrmMred+QIMMxJozulWIh3VXMILSpXFSABVObIE0aDnZP Cn
MDMxTOpUhyLyoFnEvPOO2vIiEJTCxfesd CdgMNOVpfFJpSskKusUfirzHS ZbFvFEHT:
nbrkScjwMT+TnrPgwQS6I I XHdoednhpaK2n2g+hdyec+109bFia+JITKQFIBXTTO:

2T1K1IVTW 18P P8 ppARccudbhdg SMA/G2GKANLAMOMEXE3n+uCADOmWSGA KIS
Ch3gMPvgWEWWJIEWUDELKDGMIIEebEX3HpJEKZBoGY 0JwS 1R WRLIRULeTSHVI
coBfuwinkUv3BsGolUSpAETcGOh 1 +xMEN4 I hLDOaZBEjNYSE/QS8gkkK2dhUJd 3
veFx2Ddp1lhnhPtUAgHMy Sycail OP TeVbZE8nWibngSiAJELbvxNCrpRPYoOwi4ZR

w+x FZAAZBITUaZ 5K 9plkpgbnkSER AN IINIhJjzRISoCuTroigkiTuvRBwx

*DLKISXO7mzDY G5s4lkHB2e4 SgwnroHiuft B CKHImWmBd+4b8V4AHZ g/gesSXREZ
Heo14fFglZZ6tSAINXT 1 ZoCMpaxCOdWDow/ Q8+dfEATeQudQgPal3abEdME X pohvd 1




Visualizza  Vai Messaggio

Events and Tasks  Enigmail  Strumenti  Aiuto

vo - GABO gmai...  [=] ESITI ABILITAZIONI {MO... = & Gestione componenti ag... X

! L Cerca =Ctrl+

.J.ltente destinatario, tramite Thunderblrd + Enigmail (uso di Gpg)

(359) * | Mon letti Speciali & Inrubrica _Etichette & Allegati Filtra questi messaggi
n
(1454) ok & Oggetto e Corrispondenti
isses (111) Il Fuoritutte continua con sconti fino al 50% - Unieuro Club
sciderata Prova mail crittografata in GPG . Guido Sbronzo
minata Affrettati, mancano poche ore per usare lo sconto di 10€ su Via... # Groupon
desiderata [SECURITY] [DSA 4097-1] poppler security update - Moritz Muehlenhoff
sRisorse Corso in Sicurezza Informatica: al termine colloqui di lavoro gar... # Helplavoro.it
3 Abilitazioni Stendibiancheria XL Maxi Compact, iPhone 55, 6 € 65 ricondizi... # Groupon Shopping
26) Ci sono 1 nuove offerte per te - Serena di Gazzett...
iche e Report (809) SWEET XIAOMI DISCOUNTS == Deals You'll Love for the One Yo... @ GearBest.com
e@gmail.com (+1096) Il Fuoritutto continua con sconti fino al 50% - Unieuro Club
ail IMAP Re: Upgrade da Jessie a Stretch - Joe
arrivo (1323) . o ’ ) .
Viata 4 Rispondi | = Inoltra || A Archivia
Da Guido Sbronzo =guidosbronzo70@yahoo.com=>
TS Oggetto Prova mail crittografata in GPG
A Gabriele Zappi

’ Enigmzil Messaggio decifrato; Firma non verificata; fai clic sul pulsante 'Importa chiave' per scaricare la chiave
ted Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam

nonummy nibh eulsmod tincidunt ut laoreet dolore magna allquam erat

volutpat. Ut wisi enim ad minim venilam, quis nostrud exercli tation

ullamcorper suscipit lobortis nisl ut ahqt_llp_ex ea commodo consequat.

Duis autem wvel eum iriure dolor in hendrerit in vulputate velit esse
5 molestie consequat, vel 1llum dolore eu feugiat nulla facilisis at vero

eros et accumsan et 1usto odio dignissim qui blandit praesent luptatum
. zzril delenit augue duis dolore te feugait nulla facilisi.]Nam liber

tempor cum soluta nobis eleifend option congue nihil imperdiet doming 1d

quod mazim placerat facer possim assum. Typl non habent claritatem
k insitam; est usus legentis in 11s qul facit eorum claritatem.
, Investigationes demonstraverunt lectores legere me lius quod 11 legunt

saeplus. Claritas est etiam processus dynamicus, qul sequitur mutationem

consuetudium lectorum. Mirum est notare quam littera gothica, quam nunc
AFIA putamus parum claram, anteposuerit litterarum formas humanitatis per
are seacula guarta decima et quinta decima. Eodem modo typi, qui nunc nobis
"ES-LUDICO videntur parum clari, fiant sollemnes in futurum.
MAP: Scaricamento del messaggio... Mon letti: 1323 Totale: 2150

© Indesiderata

<Ctrl+Maiusc +K=>

& Data

15:31

14:04
13:22
13:19
12:56
12:19
11:59
11:53
11:25

@® Elimina

Altro~

’__?\ & 15:29

Importa chiave|

Dettagli |

7 [£5)] Today Pane A

ThSync




=

File Modifica Visualizza Inserisci

$finvia | « Ortografia ~ [ Allega ~ @& SMIME ~ & Salva

Enigmail:

Da:
- A
- A

Oggetto:

Paragrafo - | | Larghezza

Prendi la mia chiave pubblical

e #" Allega la mia chiave pubblica

Guido Sbronzo <guidosbronzo70@yahoo.com> guidosbron:z

Composizione di: Ti mando la mia chiave pubblica
Formato Opzioni Enigmail Strumenti  Aiuto

Questo messaggio sara firmato e cifrato

1= 11T 1 1T
onzo70@yahoo.com

Gabriele Zappi =gabriele.zappi@gmail.com=

Ti mando la mia chiave pubblica

variabile ~-H- @Ay 8 K| A A A |[E .

Inglese (Stati Uniti)




Lid WU DR ™= U PR b W LW W Y WA LT

L

Il Fueoritutto continua con sconti fino al 50% - Unieuro Club
Prova mail crittografata in GPG : Guido Sbronzo

Affrettati, mancano poche ore per usare lo sconto di 10€ su Via... # Groupon

[SECURITY] [DSA 4097-1] poppler security update ® Moritz Muehlenho

Corso in Sicurezza Informatica: al termine colloqui di lavoro gar... # Helplavoro.it
¥ 7 SlCCESSO! Chiaviimportate - pdizi.. Groupon Shoppin
@ Serena di Gazzett.

Yo... @ GearBest.com

@ Unieuro Club

Guido Sbronzo <guidosbronzo70@yahoo.com=> = Inoltra | & Archivia | @ Ind

Bit Creato il

4096 24/01/18 (Dettagli)
Impronta digitale

ASCO 15D3 7097 3708 Z2A0A
A3DBE 5C21 790E AFCS 9831




iv Bscrvi ~ @ & | - | ¥ Cerca <Ctrl+K= M

r ® ¢
p!@a...acanthjl.r-le.t-lvl} *® | - Non letti Speciali & In rubrica ) Etichette @ Allegati Filtra gquesti messaggi <Ctrl+Maiusc+K= My
pi@comune.rimini.it
rrive (323) T ok 2 Oggetto o Corrispondenti & Data A~ B
Ti mando la mia chiave pubblica Guido Sbronzo 15:43
Il Fueritutto continua con sconti fino al 50% Unieuro Club 15:31
\vigti Prova mail crittografata in GPG Guido Sbronzo
Affrettati, mancano poche ore per usare lo sconto di 10€ su Viaggi o Vi... Groupon 14:04
[SECURITY] [DSA 4097-1] poppler security update - Moritz Muehlenhoff 13:22
Corso in Sicurezza Informatica: al termine collogui di lavoro gar... Helplavoro.it 13:19
359) Stendibiancheria XL Maxi Compact, iPhone 55, 6 e 65 ricondizi... # Groupon Shopping 12:56
I55) Ci sono 1 nuove offerte per te v Serena di Gazzett... 12:19
es (111) SWEET XIAOMI DISCOUNTS => Deals You'll Love for the One Yo... # GearBest.com 11:59
erata Il Fuoritutto continua con sconti fino al 50% - Unieuro Club 11:53
:Z::ata 49 Rispondi || = Inoltra | & Archivia | @ Indesiderata | (® Elimina || Altro~
orse Da Guido Sbronzo <guidesbronzo70@yahoo.com=
pilitazioni Oggetto Prova mail crittografata in GPG E & 15:29
' A Gabriele Zappi
e Rfa-port (809) Enigmail Messaggio decifrato; SENZA FIDUCIA Firma autentica per Guido Sbronzo <guidosbronze70@yahoo.com= Dettagliv
gmail.com (+1096)
MAP Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam
nonummy nibh euismod tincidunt ut lacreet dolore magna aliquam erat

volutpat. Ut wisl enim ad minim veniam, quis nostrud exercli tation
ullamcorper suscipit lobortis nisl ut aliquip ex ea commodo consequat.
Duis autem vel eum iriure dolor in hendrerit in vulputate welit esse
molestie consequat, vel 1llum dolore eu feugiat nulla facilisis at vero
eros et accumsan et lusto odio dignissim qui blandit praesent luptatum
zzril delenit augue duis dolore te feugait nulla facilisi. Nam liber
tempor cum soluta nobis eleifend option congue nihil imperdiet doming id
quod mazim placerat facer possim assum. Typl non habent claritatem
insitam; est usus legentis in 1is qui facit eorum claritatem.
Investigationes demonstraverunt lectores legere me lius quod 11 legunt
saepius. Claritas est etiam processus dynamicus, qul sequitur mutationem
consuetudium lectorum. Mirum est notare gquam littera gothica, gquam nunc .'
putamus parum claram, anteposuerit litterarum formas humanitatis per
seacula quarta decima et quinta decima. Eodem modo typl, quil nunc nobis
videntur parum clari, fiant sollemnes in futurum.

d




E in mobilita (Android) ?

ITMQEH @ @& - OK/s % .l 73% @) 17:59

Posta in arrivo
Q <l ‘ _ gabriele.zappi@gmail.com 109

ITIMQER 0 © & - 0K/s 3% “.Il 73% @) 17:59

) ' Prova mail crittografata in GPG 25gen # 8 i 8
Openkeychai K9 Mail o S et X ( Prova mail crittografata in GPG
AffpraticmmannnnnninobbaREARDERE S o G Guido Sbronzo ﬁ a
i o) A: Gabriele Zappi
L MErAd Mdaisnnnn: ¢ o
SHAS512 sbmninoooonnssddyisory

Questo messaggio € cifrato

Questo messaggio e stato cifrato con
OpenPGP.

Per leggerlo, devi installare e configurare
un‘applicazione compatibile con OpenPGP.

Applicazione OpenPGP

Scegli applicazione OpenPGP

Nessuno @

;’ OpenKeychain O



Inserisci la password per
‘Gabriele Zappi'

until
member v
Re cleared

SBLOCCA

ANNULLA

Inserisci la password per
'‘Gabriele Zappi'

fino allo spegnimento dello schermo
per un'ora
per una giornata

until cleared

ITMQEKE Q) © & - 0K/s X “.all 73% =) 18:00

v Prova mail crittografata in GPG

Guido Sbronzo ) ¢ ag

A: Gabriele Zappi
25gen 2018, 15:29

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit, sed diam

nonummy nibh euismod tincidunt ut laoreet
dolore magna aliquam erat

volutpat. Ut wisi enim ad minim veniam, quis
nostrud exerci tation

ullamcorper suscipit lobortis nisl ut aliquip ex ea
commodo consequat.

Duis autem vel eum iriure dolor in hendrerit in
vulputate velit esse

molestie consequat, vel illum dolore eu feugiat
nulla facilisis at vero

eros et accumsan et iusto odio dignissim qui
blandit praesent luptatum

zzril delenit augue duis dolore te feugait nulla
facilisi. Nam liber

tempor cum soluta nobis eleifend option congue
nihil imperdiet doming id

quod mazim placerat facer possim assum. Typi
non habent claritatem

insitam; est usus legentis in iis qui facit eorum

rlaritatam

( > ®§ @ KN
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OpenKeychain QY Tvennowm - OK/s 3 %l 72% W1 18:

Le Mie Chiavi 3 chiavilias

Gabriele Zappi

H
gabriele.zappi@gmail.com “

2 OpenKeychain

Gabriele Zappi
G .
Mia chiave " Chiavi
Gabriele Zappi
gabriele.zappi@comune.rimini.it 9 f Ee Codifica/Decodifica

° ::: Apps
EEE
Samuele Battarra Healthy
batt i it 9 No key issues found.
I EERIQEELL @ Backup/Ripristina
Pubblicato
Last checked: 12 nov 2017 'ﬂ Secure Wifi Transfer
Identita * Impostazioni
gabriele.zappi@gmail.com Q AT
Gabriele Zappi
Chiave GPG principale personale di Gabriele
Zappi

gzappi@libero.it
Gabriele Zappi
gzappi@libero.it




Server (Linux)

. CLAMAV (+definizioni UNOFFICIAL)
SE SERVER MAIL:

« Amavis + Clamav + Blocco eseguibili e altre
estensioni dannose
Privacy — Limitazione SPAM:

e (Greylisting) — Spamassassin - RBL



Uso di strumenti di crittografia, In
storage locali.

» Gpg
e Veracrypt (truecrypt), CipherShed
e Encfs — cryFS

e Luks container (dm-crypt)

Uso di strumenti di crittografia, In
Cloud pubblici.

« Proteggere i file piu “sensibili” con crittografia
(anche con gpg)

« Utilizzo delle tecniche di crittografia piu adatte
al cloud (EncFS, CryFsS, ..)




GPG

Lo stesso GPG puo essere utilizzato come strumento di cifratura / decifratura sui singoli file,
sia in modalita simmetrica, che asimmetrica.

ESEMPI PRATICI




— i = sk Qb
Terminale x

a°=pFUO

I8 Android Bm Sessioni

Nal ¥t Lren o1

File Modifica Visualizza Cerca Terminale Aiuto

gabo@gabolaptop7 ~/.local/share/nautilus/scripts ls

gabo@gabolaptop7 ~/.local/share/nautilus/scripts cat pgp-out
#!/bin/bash

[ -z "$1" ] && { echo "missing parameter"; exit 1; }

gpg -c "$1°

gabo@gabolaptop7 ~/.local/share/nautilus/scripts cat ungpg-out
#!/bin/bash

[ -z "$1" ] && { echo "missing parameter"; exit 1; }

gpg -o "${1%.*}" -d "$1"

gabo@gabolaptop7 ~/.local/share/nautilus/scripts D ..........

Get personalized
job matches now

0
started = stackoverflow

JoBs

| » | 4 frHome | test gpg | arcl | » Q
@ Home J aaamp3 3,4 MB

[ Documenti _I'j canzone.mp3

1 Immagini
3 Please note tha
newer version g

dd Musica

4 @ Home test gpg arcl

e [ . Nome
F]i'-l__l.hlﬂ_ E lecenti

er .. exit | aaa.mp3
Inserisci la passphrase s JJ P

rj canzone.mp3

Jocumenti

Password: | |

canzone.mp3.gpg

Save in password manager

i) Cestino

[ Dropbox



ntain l

WARNING: Using TrueCrypt is not secure as it may co
unfixed security issues. Use it only to migrate existing data

encrypted by TrueCrypt.

The development of TrueCrypt was ended in 5/2014 after
Microsoft terminated support of Windows XP. Windows 8/7/
Vista and later offer integrated support for encrypted disks
and virtual disk images.

Use any integrated support for encryption. Search available
installation packages for words encryption and crypt, install
any of the packages found and follow its documentation.

" 0K

TrueCrypt-et-simila : truecrypt

VeraCrypt CipherShed



VeraCrypt Volume Creation Wizard
M

Volume Format

Slot | Volume

Show
=\ 2
= 3
Randomness Collected From Mouse Movements 4
=)
=]
Abort =7
Done  89,214% Speed | 45 MB/s Left (125 = 9
= 10
IMPORTANT: Move your mouse as randomly as possible within 1
this window. The longer you move it, the better. This -
significantly increases the cryptographic strength of the =i 12
Verac r}"pt encrvotion kevs. Then dick Format to create the volume.

3 & Create Volume

Volume

VeraCrypt Never save history

Mount Auto-Mount Devices

Volumes Favorites Tools Settings Help

Size | Mount Directory Type

Volume Tools...

Dismount All

a TrueCrypt-et-simila : bash

Select File...

Select Device...

Exit

- = 3 O Y @ @ Dolphin ¢ 503 surge... Google Ke... [l TrueCrypt.. 3 VeraCrypt # w o Car@§gmP 35 «1403280 =



aCrynt-et-cinila § 1 M

o # A Enter password for "/ho...t/archivioveracrypt.vc”

Volumes Favorites Tools Settings Help

jassn'rulc”'d: BERRER RN RR R / |3,<
T
T slot | Volume Size | Mount Directory Type
R & Annulla :
-- = I N A
Cache passwords and keyfiles in memory _“1-2 - -
Display password & 3
Use keyfiles Keyfiles... = 4
N : _ = 5
PKCS-5 PRF: | Autodetection ~ TrueCrypt Mode | Options> .
=y
= 8
=i 9
= 10
i 11
= 12
R
Create Volume Volume Properties... Wipe Cache
Volume
/home/gabo/test/archivioveracrypt.vc W Select File...

g | Volume Toaols... Select Device...

Dismount All

Mount Auto-Mount Devices




om O=
EO  m:-

am

ent_drives

talk

|Box VIMs

creenCast’

h

d

ts

1

qg Q Trova Anteprima Dividi
P /media/veracrypt1/

Mome

Materiale

Grub

LaSicurezzalinux-1p (Co...

LaSicurezzalinux-1p.odp

LaSicurezzalinux-1p (Co...

@ Filtro:
3 cartelle, 3 file (53,2 MIB)

BiosPSW-cryptofs-Screen...

VeraCrypt

. Terminale &7 Rinonm @ -+

Volumes Favorites Tools Settings Help

Dimensiol Modificato ] ]
Slot | Volume Size | Mount Directory | Type
21 elem... 20/01/18 13:53 ;’home;’gaboftestfarchwlweracry... 5,0 GB [/mediafveracrypt1 m
= 2
= 3
38 elem... 09/01/18 17:37 o 4
= 5
= 6
4 eleme.. 05/12/17 19:09 -7
= 8
) =9
18,1 MIB 16/01/18 20:39 )
= 10
= 11
18,1 MiB 16/01/18 10:25 | |= 12 -

: Create Volume Volume Properties...
17,8 MiB  15/01/18 22:50
Volume
/home/gabo/test/ar chivioveracrypt.vc Select File...
vencor (B Never save history Volume Tools... Select Device...
Dismount | Auto-Mount Devices Dismount All Exit

TrueCrypt-et-simila : bash

S O [l ey, gy “ VeraCrypt # W O ¢ = Lol 2 - 1408 2 OO =




1g
1

HH R

B 2

#: Enter password for "/h...archiviocipher|

Password:

|| Cache passwords and keyfilesinr

[ | Display password

|| Use keyfiles

Main : ciphershed

Key

s I+ | E! ‘, ECipherShEd it 11110111

Ta

Q Trova

P /media/ciphershed1/

Maome

& Filtro:

3 cartelle

Antepringg

Juve-Gabo-

ROD

Clockskin

Volumes Favorites Tools Settings Help

Slot

e 3
g 4

e 5

Create Volume

Volume

Volume

Dismount

CipherShed

Size Mount Directory T

m /home/gabo/test/archiviociphers... /media/ciphershed1 m
e J

Volume Properties...

/home/gabo/test/archiviociphershed.t

(M) Never save history

Auto-Mount Devices

Volume Tools...

Dismount All

Select |

Select Di



Hidden Volume Plausible Deniability

It may happen that you are forced by somebody to reveal the password to an encrypted volume. There are many
situations where you cannot refuse to reveal the password (for example, due to extortion). Using a so-called
hidden volume allows you to solve such situations without revealing the password to your volume.

A standard VeraCrypt volume

Space Occupied by Files

Header of the Standard Volume Free Space (Containing Random Data)

The standard VeraCrypt volume after a hidden volume was created within %

Header of the Hidden Volume Data Area of the Hidden Volume

The layout of a standard VeraCrypt volume before and after a hidden volume was created within it.



EnckFS / CryFS
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Volume Path Mount Point Path

File System Mode

1 /home/comune/Dropbox/EncCRY /home/comune/ SiriKali/EncCRY cryfs i
2 fhomefcomune/Dropbox/EncFs /home/comune/.SiriKali/EncFS encfs i
Q, Trova . Terminale
EncCRY
° ° ° Dimensione
MechanicalCode-Riattiv... 7333KB 0
hziaConvenz-Fiat.pdf 59MiB 0 .
Create Volume w Mount Volume Refresh Favorites v Menu v Certlficatn-(_iaran
Fiat.pd
e
v B home >~ B Android Ricevut{Em -]
> B backups > B AndroidstudioProjects
v il comune » > B apktool "sirikali” Installed Version Is: 1.3.2.
B~ B audio Fattural Latest VersionIs: 1.3.2.
M 3CimeCertsUpdate 5 B backu
ps " " F .
cryfs” Installed Version Is : 0.9.8.
>~ B Android ? > B3 Biblioteca di calibre rWL.an:est Version Is : 0.9.8.
>~ B AndroidstudioProjects >~ B bin CartaDi
>~ B9 apktool >~ B3 blender_projects "gocryptfs” Installed Version Is : N/A.
B Audio 5 s Pc Latest Version Is : N/A.
>~ B backups .
e s o »~ B com fgol HungrySharkEevolut contratf "securefs” Installed Version Is : N/A.
> B Biblioteca di calibre > B epp Latest Version Is : N/A.
>~ P blender_projects M decrypted "encfs” Installed Version Is: 1.9.2.
contratt i .
s P s O Desktop Latest Version Is: 1.9.2.
>~ B com.fgol.HungrysharkEvaolut > B dlang -
ok
> B epp p Documenti © Filro:
B crypt N ’
™ decrypted
T_an.car-x 40,1 Mg 2
> [ Desktop —- B Seafile
> B dlang B sql

—=

i




Gestore  Archivio Visualizza Aiuto -

#i — E ':,.:*/ 6 e Tsm/L

Directory di montaggio Directory archivio Montato

fhome/comune/Dropbox/EncFs

fsm/L

&9 Puoi riordinare gli oggetti tramite drag and drop

E necessario scaricare 220 kB di arch:
Dopo quest'operazione, verranno occup: Please enter the password for
Continuare? [S/n] S . /homejcomune/mnt/dropbox-encfs
Scaricamento di:1 http://mi.mirror.ga x_/
Scaricamento di:2 http://mi.mirror.ga 'u:_’,f ----------------
Scaricamento di:3 http://download.ope
[186 kB]

Recuperati 220 kB in 0s (885 kB/s)
Selezionato il pacchetto libnotify-bi

'l atrtuers Asl Aatabhaca CETET1T1E F21a

Opzioni... Annulla Montare




EncFS MP

Accesso rapido

& torrents

Tut

[

S ubuntu

Yideos

L

WELCOME TO THE ENCFSMP PROJECT HOMEPAGE

webogram-master

WinApps

This is the homepage of EncFS MP, a program to mount EncFS folders on Windows and OS5 X_ ——

Features of EncF SMP-

R EncFsmp

File Tools

Mounts

Mounted
Yes

DB-EncFs

Help

Create new EncF5

EncFS path
D:\vGabo\Dropbo\EncF5

XCF

Open existing EncFs

Drive

Browse

Show Info

EncFS MP (Win)

Unmount Remowve Edit

Change password

™ a YVIITUOWS T

- DB-EncFS (X:)

L

Aggiungiad Copia Incolla

o] Copia percorso
|7] Incolla collegamento in in

Appunti

A

A

Sposta Copia

Organizza

T am » Questo PC » DB-EncFS ()

Mome

AWS

Documenti

999
LG DE05 Cris

Scansioni

=| 20150106_152312-EFFECTS.jpg

20150106_152726,jpg
20150106_170430_001,jpg

=] 20150106_170612,jpg
&1 20150106_170930_001jpg

=] 20161017_160454,jpg

|j loremipsum. bt

B tim.sqlbz2
E tim_db.tarxz

About EncFs MP x84 l/\\s

§|

EncF5 MP x64 0.11.1

© 2017 Roman Hiestand

Mount EncFS folders - multiplatform style,

Built with: GCC 4.7.1

Linked with:

- wxWidgets 3.1.0

- EncF51.74

- Open5sL 1.0.21 25 May 2017
- boost 1.64.0

Pisme File Mount version found: pfrn,1.0.0,190
lcon @ by Oxygen

oK

Elimina Rinomini
-




Target.
Adatto uso

STORAGE LOCALE Adatto uso CLOUD

Metodo

GpG on single file
Altri tools “file-based” crypthography

GpG on directory

Truecrypt derivates (Veracrypt,
CipherShed)

EncFS - CryFS

LUKS/dm-crypt



Un ringraziamento a Roberto Gamberini, per
aver dato I'idea di questa presentazione



A & B
gabriele zappi

gabriele.zappi@gmail.com
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